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KOMMISJONSREKOMMANDASJON

2015/EQS/3/43

av 23. januar 2009

om retningslinjer for beste handhevingspraksis nar det gjelder kontroll av fartsskrivere ved kontroll

ved veien og pa godkjente verksteder

(meddelt under nummer K(2009) 108)

(2009/60/EF)(*)

KOMMISJONEN FOR DE EUROPEISKE FELLESSKAP
HAR —

under henvisning til europaparlaments- og radsdirektiv
2006/22/EF av 15. mars 2006 om minstekrav for gjennomforing
av radsforordning (EQF) nr. 3820/85 og (EQF) nr. 3821/85 om
bestemmelser pa det sosiale omradet innen veitransport og om
oppheving av radsdirektiv 88/599/EQF(!), serlig artikkel 11
nr. 1, og

ut fra felgende betraktninger:

1) T henhold til artikkel 11 nr. 1 i direktiv 2006/22/EF
skal Kommisjonen fastsette retningslinjer for beste
héndhevingspraksis nar det gjelder kontroll av kjeretoyer
som skal foretas enten av kontrollerer pa veien eller pa
et foretaks omrade, eller av godkjente verksteder og
installaterer.

2)  Fartsskrivere innen veitransport er nedvendige for & angi
i hvilke perioder forere kjeorer og hviler, og for a sikre at
effektiv kontroll av bestemmelser pa det sosiale omradet
innen veitransport kan foretas av vedkommende nasjonale
kontrollorganer.

3) For & sikre at slike fartsskrivere er palitelige og fungerer
som de skal, og at registrering og lagring av data kan
garanteres, ma det foretas periodiske kontroller og
inspeksjoner etter at fartsskriverne er installert.

(*) Denne fellesskapsrettsakten, kunngjort i EUT L 21 av 24.1.2009, s. 87, er
omhandlet i EQS-komiteens beslutning nr. 143/2009 av 4. desember 2009
om endring av E@S-avtalens vedlegg XIII (Transport), se EQS-tillegget til
Den europeiske unions tidende nr. 12 av 11.3.2010, s. 37.

(") EUTL 102 av 11.4.2006, s. 35.

4)

5)

6)

7)

8)

Det ser imidlertid ikke ut til at periodiske kontroller
og inspeksjoner foretas tilstrekkelig ofte til at de pé en
effektiv mate avskrekker forere og operaterer som ensker a
misbruke systemet ved a bruke manipulasjonsinnretninger
eller lignende midler.

Forskning og opplysninger fra sakkyndige har vist at
forsok pa & manipulere fartsskriversystemet har veert
utbredt i kjoretoyer utstyrt med analoge fartsskrivere, og
at lignende trusler om og forsek pa angrep na forekommer
i forbindelse med digitale fartsskriversystemer.

Den samme forskningen har vist at det i
veitransportsektoren er mulig & manipulere fartsskrivere
pa en rekke ulike mater, og at dette ogsa skjer, serlig med

hensyn til det digitale fartsskriversystemet.

Slike trusler om og forsek pa angrep utgjer en alvorlig
risiko for veisikkerheten, og har ogsa en uakseptabel
negativ innvirkning pa den rettferdige konkurransen og
de sosiale vilkarene for forere innen veitransport.

Som en folge av forbedret sikkerhet for digitale
fartsskrivere sammenlignet med analoge kan trusler om
og forsek pé angrep pd systemet enklere pavises, slik at
sjansen for at uhederlige forere og operaterer blir tatt med
slikt utstyr, okes tilsvarende, noe som ber ha en betydelig
avskrekkende virkning.
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9)

10)

11)

12)

Denne rekommandasjon har derfor som formal a
oppfordre medlemsstatene til og stotte dem i 4 vedta
framgangsmater og metoder som, pa grunnlag av
forskning og teknisk sakkunnskap i bransjen, i betraktelig
grad vil gke muligheten til & forebygge og pavise slike
forsek pé bedrageri.

Denne rekommandasjon fastsetter sarlig beste
héndhevingspraksis pa grunnlag av forskning utfert ved
Det felles forskningssenter.

Denne rekommandasjon utgjer, sammen med et foreslatt
direktiv om ytterligere kontroller ved veien, en pakke
med héndhevingstiltak som har som formal & gjere det
betraktelig enklere & pavise og forebygge bruk av utstyr
til & manipulere det digitale fartsskriversystemet.

Tiltakene fastsatt i denne rekommandasjon er i samsvar
med uttalelse fra komiteen nedsatt ved artikkel 18 nr. 1 i
rédsforordning (EQF) nr. 3821/85(") —

(") EFTL370av31.12.1985,s. 8.

UTFORMET DENNE REKOMMANDASJON:

1. Retningslinjene for beste praksis som angis i vedlegget
til denne rekommandasjon om kontroller av kjeretoyer
som skal foretas av kontrollerer pa veien eller pa et
foretaks omrade, eller av installaterer og teknikere pa
verksteder som er godkjent av vedkommende myndighet
i medlemsstaten, med sikte pa & pavise og forebygge
bruk av manipulasjonsinnretninger i fartsskrivere innen
veitransport, skal vedtas og anvendes.

2. Disse retningslinjene skal, nar det er relevant, anvendes i
forbindelse med de nasjonale kontrollstrategiene nevnt i
artikkel 2 i direktiv 2006/22/EF.

Utferdiget i Brussel, 23. januar 2009.

For Kommisjonen

Antonio TAJANI

Visepresident
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VEDLEGG

ANBEFALINGER OM TILTAK SOM SKAL VEDTAS AV MEDLEMSSTATENE MED SIKTE PA A PAVISE

OG FOREBYGGE BRUK AV MANIPULASJONSINNRETNINGER

INNHOLDSFORTEGNELSE

KAPITTEL 1  INNLEDNING

KAPITTEL2  EFFEKTIVE KONTROLLER VED VEIEN

A.

F

Organisering og utstyr

Metoder med doble kontrollposter der kjoretoyers faktiske hastighet og tilbakelagte strekning analyseres
Metoder med enkle kontrollposter der nedlastede data analyseres nermere

Metoder med enkle kontrollposter der det foretas teknisk kontroll av forseglinger

Sending av kjeretoyet til et verksted

Kontroll av kjeretayer eller data pa et foretaks omrade

KAPITTEL3  OPPLZARING OG BESTE PRAKSIS

KAPITTEL4  VERKSTEDSKONTROLLER

A.

B.

C.

D.

E.

Rettslig grunnlag

Brutt eller manglende forsegling

Analyse av dataregistre

Kontroll av koplingen mellom bevegelsesfoler og kjeretoyenhet

Serlige framgangsmater som folge av en kontroll ved veien

KAPITTELS  RAPPORTERING FRA OG REVISJON AV VERKSTEDER

KAPITTEL6  SLUTTBESTEMMELSER

1.2

1.3.

Kapittel 1: Innledning

Denne kommisjonsrekommandasjon beskriver hva medlemsstatene kan oppfordres til & gjore for a mete truslene
som manipulasjonsinnretninger i fartsskrivere utgjer, og for samtidig a4 fremme og stette forebyggende mottiltak
i medlemsstatene for 4 handtere disse truslene.

Forekomsten i kjeretoyer av manipulasjonsinnretninger beregnet pd 4 hindre at det digitale fartsskriversystemet
anvendes og fungerer pa riktig mate, utgjer en av de alvorligste truslene mot systemets sikkerhet. Bruken eller
intensjonen om a bruke slike innretninger vrir den rettferdige konkurransen ved a gi uhederlige operaterer og
forere en urettferdig forretningsmessig fordel, og skape uakseptable sosiale folger for forere ved 4 tillate dem
eller tvinge dem til a kjore i mye lengre perioder enn det som er tillatt i henhold til lovgivningen. En mulig folge
av disse faktorene er at veisikkerheten, som Kommisjonen har forpliktet seg til & forbedre i arene som kommer,
undergraves for alle trafikanter.

Videre ma lovlydige operaterer og ferere kunne stole pa den digitale fartsskriveren, og nasjonale kontrollorganer
i hele Fellesskapet ma kunne stole pa at opplysningene som registreres og lagres i fartsskriveren, er ekte og
fullstendige, uavhengig av om de lastes ned og analyseres fra kjoretoyenheten eller fra sjaferkortet. For a
garantere at dataene er palitelige, ma det foretas regelmessige kontroller og inspeksjoner av fartsskriveren for &
sikre at den fungerer og anvendes pa riktig méte.
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1.4.

L.5.

1.6.

1.7.

1.8.

1.9.

Pa lang sikt er systemets og dets komponenters overordnede sikkerhet avgjerende for & sikre at de registrerte
dataene er fullstendige og ekte. For a fa slutt pa de vanligste formene for misbruk av og forsek pa & manipulere
systemet, vil Kommisjonen underseke muligheten for a innfere ytterligere og mer detaljerte lovgivningsmessige
tiltak ved gjennomgéelsen av forordning (EQF) nr. 3821/85 og dens vedlegg.

Pa kort sikt kan vedkommende myndigheter i medlemsstatene likevel utarbeide hensiktsmessige og effektive
tiltak som eker muligheten til & pavise manipulasjonsinnretninger og dermed reduserer risikoen for at slikt utstyr
vil bli brukt av operaterer og forere.

Selv om medlemsstatene har et juridisk ansvar for & kreve at kontroller og inspeksjoner foretas pa en mate som
sikrer effektiv gjennomfering av Fellesskapets bestemmelser pa det sosiale omradet innen veitransport, kan slike
periodiske kontroller ikke garantere at innretninger ikke installeres og brukes etter at en kontroll er foretatt.
Erfaring har vist at det er langt mer sannsynlig at slike innretninger oppdages ved kontroller ved veien, der
kjoretoyet kan inspiseres mer grundig. Medlemsstatene ber oppfordres til & gjennomfore tilstrekkelig mange og
egnede kontroller for 4 oke muligheten til & pavise slike innretninger og dermed avskrekke flere fra & bruke dem.

I vedlegg 1B tillegg 10 (om allmenne sikkerhetsmal) til forordning (EQF) nr. 3821/85 angis de sikkerhets-
funksjonene som er nedvendige for & sikre at det digitale fartsskriversystemet ikke manipuleres. For a na
sikkerhetsmélene for hele systemet og handtere truslene mot det, kreves en kombinasjon av tekniske lesninger
som godkjennes gjennom ITSEC, og fysiske, personellmessige og saksbehandlingsmessige framgangsméter
som medlemsstatene og fartsskriverprodusentene har ansvar for & gjennomfere. Hensikten med denne
kommisjonsrekommandasjon er derfor a framlegge forslag for medlemsstatene om hvilke framgangsmater som er
mest effektive, pa grunnlag av bade forskning og beste kjente praksis, for & supplere disse saksbehandlingsmessige
og personellmessige framgangsmatene.

Denne kommisjonsrekommandasjon ber imidlertid ikke oppfattes som en erstatning for de tekniske losningene i
ITSEC("), og kan ideelt sett enkelt anvendes sammen med dem og som stette for dem.

I rapporten fra Det felles forskningssenter(?) fastsettes ulike kjente og mulige angrep pa den digitale
fartsskriverens sikkerhet. Medlemsstatene kan derfor anvende denne rapporten som grunnlag for a gjennomfore
nedvendige tiltak for 4 sikre at relevante opplysninger og veiledning kan gis til de nasjonale kontrollerene, slik
at de kan foreta kontroller og inspeksjoner av kjoretoyer ved veien. Videre kan tilsvarende opplysninger og
veiledning gis til installaterer og verksteder som foretar lovfestede installasjoner, inspeksjoner, kontroller og
reparasjoner av fartsskrivere innen veitransport. Veiledningen kan vere tilstrekkelig omfattende til a sikre at slike
personer er fullt ut kvalifisert til a foreta kontrollene som beskrives i dette vedlegget, og til at medlemsstatene kan
straffeforfolge personer som misbruker eller forseker 4 misbruke systemet.

Folgende retningslinjer og anbefalinger er ikke uttemmende, og det kan forekomme omstendigheter der
anbefalingene ikke forer til at det enskede resultatet oppnas (for eksempel i tilfeller der referansekabelen ikke
kan koples til bevegelsesfoleren). Under slike omstendigheter kan medlemsstatene oppfordres til a utarbeide
alternative metoder som kan pavises a vare like effektive. Slike alternative tiltak kan i storre grad veere felles for
kontrollmyndighetene.

Selv om denne kommisjonsrekommandasjon skal omfatte begge typer fartsskrivere som definert i forordning
(EQF) nr. 3821/85 og dens vedlegg, kan medlemsstatene allerede ha utarbeidet metoder, framgangsmater
og retningslinjer for & kontrollere analoge fartsskrivere og pavise manipulasjonsinnretninger. Denne
kommisjonsrekommandasjon ber derfor ikke oppfattes som en erstatning for eller forringelse av tiltak som
allerede er iverksatt, men som en ytterligere forsterkning av dem, serlig med hensyn til den digitale fartsskriveren,
der metodene kan variere, men der mélet er det samme. Det anbefales at dersom det allerede er iverksatt tiltak for
a kontrollere analoge fartsskrivere, si kan disse, der det er hensiktsmessig, utvides til ogsé & omfatte digitale (for
eksempel i situasjoner i forbindelse med betaling til verksteder for utforelse av bestemte oppgaver de er palagt av
kontrollerer som har sendt et kjoretoy til et godkjent verksted, som beskrevet i avsnitt F).

Medlemsstatene ber trygt og med stotte kunne fastsette metoder og framgangsmater i sine nasjonale
kontrollstrategier for a handtere de ekende truslene mot fartsskriversystemet. En slik beste praksis kan deles med
andre medlemsstater.

Q]
©)

ITSEC — «Information Technology Security Evaluation Criteria» (evalueringskriterier for informasjonsteknologisk sikkerhet) 1991
versjon 1.2.

Det felles forskningssenters tekniske retningslinjer. «Report on the attacks to security of the digital tachograph and on the risk
associated with the introduction of adaptors to be fitted into light vehicles». Begrenset opplag til nasjonale risikoansvarlige (29.
november 2007).
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

Kapittel 2: Effektive kontroller ved veien
A. Organisering og utstyr

For a kunne foreta fullstendige og effektive kontroller ber kontrollerene ha tilstrekkelig utstyr og fatt
egnet opplering. De ber som et minstekrav ha kontrollkort og egnede verktoy for a laste ned datafilene fra
kjeretoyenheten og sjaferkortet, og for a kunne analysere slike datafiler og utskrifter fra den typen fartsskriver som
angis i vedlegg 1B, kombinert med skjemaer og diagrammer av den typen som angis i vedlegg 1. Kontrollerene
ber ogsé ha programvare med kapasitet til a analysere slike data raskt og enkelt, ettersom det er velkjent at det er
vanskelig a analysere utskrifter under kontroller ved veien med sikte pa & pavise manipulasjonsinnretninger pa
grunn av omfanget av og innholdet i noen av filene som skal skrives ut.

Nar kontrollerene foretar kontroll enten pa veien eller pa et foretaks omrade, og uavhengig av om de foretar
kontroll av overholdelsen av kjore- og hviletidsreglene, teknisk kontroll eller andre former for kontroll, kan de
samtidig, i den grad tiden tillater det, benytte muligheten til & kontrollere at fartsskriveren fungerer og anvendes
pé riktig mate med sikte pa a pavise bruk av manipulasjonsinnretninger.

Det anbefales derfor at medlemsstatene forseker a organisere kontroll av kjeretoyer med sikte pa a oppdage
manipulasjonsinnretninger, i forbindelse med andre kontroller (for eksempel teknisk kontroll, kontroll av
overholdelsen av kjore- og hviletidsreglene osv.), og at minst 10 % av samlet antall kjeretoyer som kontrolleres,
kontrolleres med sikte pd & oppdage manipulasjonsinnretninger. Det er opp til medlemsstatene & bestemme
hvilke metoder og vilkar som skal anvendes ved slike tilleggskontroller, men innholdet kan gjenspeiles i den
overordnede nasjonale kontrollstrategien.

Effektive kontroller kan for eksempel foretas ved hjelp av falgende metoder:

doble kontrollposter der det foretas analyse av hastighet eller tilbakelagt strekning (se B),

enkle kontrollposter der det foretas neermere analyse av data (se C),

enkle kontrollposter der det foretas teknisk kontroll (se D).

Dersom en kontroller anser at han har samlet inn tilstrekkelig bevis, kan han sende kjoretoyet til et verksted for
a foreta ytterligere kontroller (se E).

Medlemsstatene kan selvfolgelig alltid anvende ytterligere eller alternative metoder for a kontrollere kjoretoyer.

B. Metoder med doble kontrollposter der kjoretoyers faktiske hastighet og tilbakelagte strekning analyseres

Fartskontroll pa et gitt tidspunkt: For & anvende denne metoden kan kontrollerene ved hjelp av faste eller mobile
kameraer eller fartsmalere male kjoretoyets faktiske hastighet for de stanser det ved kontrollen ved veien pa et
gitt tidspunkt. Fra kjeretoyenheten kan de deretter laste ned datafilen med detaljerte hastighetsdata for de seneste
24 timene, og sammenligne den hastigheten som er registrert pa det gitte tidspunktet, med den som ble malt noen
kilometer tidligere. P& kontrollposten er det med denne metoden bare nedvendig a sammenligne to tall etter
nedlasting av datafilen med detaljerte hastighetsdata for de seneste 24 timene.

Kontroll av fast strekning pa et gitt tidspunkt: For & anvende denne metoden kan kontrollposten velges pa en viss
strekning fra et gitt sted der kontrollerene har utstyr eller midler til 4 notere nar et identifisert kjoretoy har stanset
ved eller passert kontrollposten (bompengekvitteringer, kameraopptak, rapporter fra grensekontroller osv.). Ved
kontrollposten kan kontrollerene deretter laste ned fra kjoretoyenheten datafilen med detaljerte hastighetsdata for
de seneste 24 timene, og raskt sammenligne gjennomsnittshastigheten som er registrert mellom kontrollposten
og det gitte stedet, med gjennomsnittshastigheten som beregnes ut fra den faste strekningen og tiden det tok a na
kontrollpunktet.

Med begge metodene trenger kontrollerene pa kontrollposten bare & sammenligne to tall etter at de har lastet
ned datafilen med detaljerte hastighetsdata for de seneste 24 timene og har malt eller beregnet den faktiske
gjennomsnittshastigheten. Ethvert vesentlig avvik kan gi kontrolleren mistanke om at manipulasjonsinnretninger
er brukt. Kontrolleren kan deretter sende foreren og kjoretoyet til et verksted uten nedvendigvis a foreta
ytterligere kontroller pa stedet.

Nar det gjelder data fra fartsskrivere av typen som angis i vedlegg IB, mé alle filer som lastes ned fra eller gjennom
fartsskriveren, vere utstyrt med den digitale signaturen som opprinnelig ble generert av kjoretoyenheten eller
sjaforkortet, for a bekrefte at opplysningene er ekte og fullstendige, og kontrollerene kan samtidig kontrollere at
ogsa disse opplysningene lastes ned.
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2.11.

2.12.

2.13.

2.14.

2.15.

C. Metoder med enkle kontrollposter der nedlastede data analyseres neermere

Dersom en manipulasjonsinnretning er i bruk nar det foretas en kontroll ved veien, eller var i bruk rett for
kontrollen, kan tegn pa manipulering oppdages gjennom en rekke enkle framgangsmater.

For a bekrefte mistanken om at kjeretoyet er utstyrt med en manipulasjonsinnretning, noe som gir kontrollerene
rett til & treffe ethvert tiltak de anser som nedvendig for & pavise den, kan kontrollerene:

— sammenligne opplysninger om forerens aktiviteter som lastes ned fra kortet og kjeretoyenheten, med ethvert
annet dokument i kjoretoyet og forerens uttalelser. Manglende samsvar mellom disse opplysningene kan gi
grunn til mistanke. I sa fall kan kontrolleren foreta ytterligere undersekelser.

— Underseke filen med data om hendelser og feil, som lagres i kjoretoyenheten, og sarlig for de seneste ti
dagene:

— Forsek pa sikkerhetsbrudd

— Brudd pa stremtilforselen (den lengste hendelsen)

— Feil i bevegelsesdata (den lengste hendelsen)

— Feil ved foler

Dersom fereren ikke kan forklare og begrunne hver enkelt hendelse eller feil, kan kontrolleren foreta
ytterligere undersekelser.

— Underseke filene med tekniske data som lagres i kjeretoyenheten, og sarlig:

— Tidsjusteringsdata

— Kalibreringsdata (de fem seneste kalibreringene, navn pa verkstedet og verkstedets kortnummer)

— Disse opplysningene kan anvendes til  pavise om det er gjort for mange kalibreringer, noe som kan tyde pa
at de er foretatt med et stjalet verkstedkort (eller med et verkstedkort som er meldt savnet). Det anbefales
at kontrollerene kontakter sin kortutstedende myndighet(") for & kontrollere statusen til slike identifiserte
verkstedkort og om de var gyldige pa det tidspunktet de ble brukt til a kalibrere kjoretoyenheten.

Dersom kontrolleren etter & ha undersekt alle opplysningene nevnt i 2.14-2.19 fortsatt er av den oppfatning at
noe er feil, kan vedkommende laste ned datafilen med detaljerte hastighetsdata for de seneste 24 timene, og ved
hjelp av programvaren kontrollere om kjoretoyet har okt eller redusert hastigheten urealistisk mye, og eventuelt
om kjereprofilen er i samsvar med andre dokumenter i kjoretoyet samt forerens uttalelser (antall stopp, hastighet
i fjell- eller byomrader osv.). Disse opplysningene kan sammen med de tidligere nevnte opplysningene danne
tilstrekkelig grunnlag for & mistenke at det finnes en manipulasjonsinnretning.

Pa kontrollposten krever denne metoden egnet programvare som kan generere en lesbar oversikt over tidsprofilen
for hastigheten for 4 finne uvanlige hastighetsekninger eller -reduksjoner med sikte pa & oppdage, og mer generelt
automatisk framheve:

— urealistiske ekninger eller reduksjoner i kjoretoyets hastighet,

— eventuelle mistenkelige kalibreringer av kjeretoyenheten,

— brudd pé stromtilferselen.

D. Metoder med enkle kontrollposter der det foretas teknisk kontroll av forseglinger

Dersom det er mulig og trygt a gjere det, kan kontrolleren kontrollere forseglingene. Dersom forseglingene
mangler, er brutt eller odelagt, ber foreren bes om & forklare situasjonen.

(") TACHONET ber anvendes for & sende foresporsel til andre kortutstedende myndigheter.
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2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

Dersom foreren kan framlegge en skriftlig erklaering som begrunner situasjonen i henhold til kapittel V avsnitt 4
ivedlegg 1 eller krav 253 i vedlegg IB til forordning (EQF) nr. 3821/85, kan kontrolleren kreve at foreren kjorer
til et verksted for pa nytt a forsegle systemet og kalibrere utstyret.

I motsatt fall kan dette utgjere en overtredelse, og det anbefales at foreren og kjeretoyet umiddelbart sendes til et
godkjent verksted, ledsaget av kontrolleren, for a kontrollere utstyret som beskrevet i kapittel 3.

E. Sende kjoretoyet til et verksted

Dersom det etter en kontroll ved veien foretatt i samsvar med de nevnte metodene fortsatt foreligger en rimelig
mistanke om at en manipulasjonsinnretning er installert i kjoretoyet, kan kontrolleren sende det til et godkjent
verksted. Kontrollerene eller vedkommende nasjonale myndighet kan fa fullmakt til a palegge godkjente
verksteder a foreta saerlige kontroller som er utformet for a kontrollere om det finnes en manipulasjonsinnretning.

Disse serlige kontrollene vil i de fleste tilfeller gjore det mulig & péavise en feilkopling mellom bevegelsesfoleren
og kjeretoyenheten, noe som kan tyde pa at det er installert en manipulasjonsinnretning. Slike kontroller kan
omfatte (se beskrivelsen i kapittel 3):

— en inspeksjon av forseglingene og installasjonsplatene,

— en kontroll av referansekabelen,

— en analyse av de nedlastede datafilene.

Dersom det pavises manipulasjonsinnretninger, uavhengig av om de har vert brukt av foreren, kan utstyret
(som kan omfatte selve manipulasjonsinnretningen, kjeretoyenheten eller dens deler, og sjéferkortet) fjernes fra
kjeretoyet og brukes som bevis.

Videre kan godkjente verksteder ogsa palegges a kontrollere at fartsskriveren: a) fungerer pé riktig mate, b)
registrerer og lagrer data pa riktig mate, og at c) kalibreringsparametrene er riktige.

For kjeretoyer utstyrt med fartsskrivere av den typen som beskrives i vedlegg IB, anbefales det at fartsskriveren
kalibreres pa nytt og utstyres med en ny installasjonsplate nar alle datafiler er lastet ned og analysert (med intakte
elektroniske signaturer), og det er kontrollert at det ikke finnes noen manipulasjonsinnretning. Det anbefales
videre at det godkjente verkstedet forsegler systemet pa nytt bare under ledelse av kontrollorganet.

Nar det gjelder fartsskrivere som er i samsvar med vedlegg 1, kan det etter at eventuelle manipulasjonsinnretninger
er fjernet, kontrolleres at de fungerer og anvendes pa riktig mate, og de kan kalibreres pa nytt og utstyres med
en ny installasjonsplate. Det anbefales videre at det godkjente verkstedet forsegler systemet pa nytt bare under
ledelse av kontrollorganet.

F. Kontroll av kjoretoyer eller data pa et foretaks omrade

Det anbefales at vedkommende myndigheter i medlemsstatene benytter muligheten til & kontrollere kjoretoyer
(og kjeretoyenheter) og forere (og sjaferkort) som befinner seg pa et foretaks omrade under en kontroll.

Data som forvaltes av foretaket, skal oppbevares i minst ett ar og gjores tilgjengelig for inspeksjon dersom en
kontroller ber om det. Kontrollerene kan derfor som et ledd i standardkontrollen kontrollere ethvert kjoretoy de
finner pé et foretaks omrédde, og foreta alle kontroller eller treffe alle tiltak de anser som nedvendige, men med
minst mulig forsinkelse for forere og kjeoretoyer.

Ved slike kontroller pa et foretaks omrade kan det ogsa tas hensyn til muligheten for at det kan finnes kjoretoyer
med og registre over fartsskrivere av bade den typen som angis i vedlegg I, og av den typen som angis i vedlegg
1B, og det er hensiktsmessig at kontrollerene er forberedt pa og tilstrekkelig utstyrt for denne muligheten.
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SAMMENDRAG

FOREBYGGING AV ANGREP MOT DIGITALE FARTSSKRIVERE — KONTROLL VED VEIEN ELLER PA
ET FORETAKS OMRADE

Nasjonale kontrollstrategier kan utarbeides for a fremme effektive kontroller og inspeksjoner av kjoretoyer som kan
vaere utstyrt med manipulasjonsinnretninger, enten i form av kontroll ved veien eller kontroll pa et foretaks omrade.

Kontrollerer som har fatt egnet opplering og har tilstrekkelig utstyr, vil ha mulighet til raskt 4 fa tilgang til, laste ned
og analysere data fra kjeretayenheter og til umiddelbart & foreta kontroller, og de vil kunne foreta lignende analyser
av elektronisk lagrede data, eventuelt i kombinasjon med skjemaer, diagrammer og utskrifter.

Medlemsstatene kan utarbeide strategier for a sikre at kjeretoyer som kontrolleres med tanke pa & oppdage
manipulasjonsinnretninger, samtidig kan kontrolleres ved hjelp av én av felgende metoder innen 2010:

— doble kontrollposter der kjoretoyers faktiske hastighet og tilbakelagte strekning analyseres,

— enkle kontrollposter der det foretas naermere analyse av nedlastede data,

— enkle kontrollposter der det foretas teknisk kontroll av forseglinger.

Antydningsvis kan 10 % av de kontrollerte kjoretoyene (uavhengig av om kontrollen skjer i form av teknisk kontroll,
kontroll av overholdelsen av kjore- og hviletidsreglene eller andre kontroller) ogsa kontrolleres med sikte pa a
oppdage manipulasjonsinnretninger, men det er opp til medlemsstatene a utarbeide de meste effektive metodene,
som skal defineres i deres strategier.

Dersom det er funnet tilstrekkelig bevis til at en rimelig mistanke er berettiget, kan kontrollerene sende kjoretoyet til
et godkjent verksted med sikte pa a foreta ytterligere kontroller.

Dersom manipulasjonsinnretninger pavises, uavhengig av om de er brukt av foreren eller ikke, anbefales det at
utstyret fjernes fra kjoretoyet og anvendes som bevis, i samsvar med nasjonale saksbehandlingsregler for handtering
av slike bevis. Kontrollerene kan anvende egnede framgangsmater og tilherende sanksjoner nar det fastslas at slikt
utstyr er brukt, ettersom dette utgjor en svert alvorlig overtredelse.

Kapittel 3: Oppleering, utstyr og beste praksis

3.1.  Selv om medlemsstatene ber sikre at kontrollerene har fatt tilstrekkelig opplering til & utfere sine oppgaver,
kan egnet opplering ogsé gis til alle andre bererte parter. Det vil veere gunstig og sveert enskelig dersom det
blir organisert felles besok og samordning for kontrollerer fra medlemsstatene med sikte pa a harmonisere beste
praksis og formidle erfaringer.

3.2.  Kontrollgrene ber ha tilstrekkelig utstyr til & foreta alle typer kontroller av den digitale fartsskriveren. Dette
innebarer at de ber ha egnede midler til 4 lese, skrive ut og laste ned data fra slike fartsskrivere. Medlemsstatene
kan treffe tiltak for a sikre at tilstrekkelig mange av deres kontrollerer har slike midler.

3.3.  Beste praksis for pavisning og forebygging bade ved kontroller ved veien og pa et foretaks omrade (for eksempel
bruk av referansekabel, kontroll av fast strekning, pavisning av uvanlige hastighets- eller avstandsdata, brudd pa
stromtilforselen, brutte forseglinger) kan utveksles og fremmes mellom kontrollmyndighetene.

Kapittel 4: Verkstedskontroller

Verksteder og installaterer utgjor et viktig ledd i forbindelse med fartsskriversystemets sikkerhet, uavhengig av om
fartsskriveren er analog eller digital. De ma godkjennes og autoriseres pa grunnlag av et klart sett med nasjonale
kriterier som viser at de er palitelige og troverdige. Det anbefales derfor at medlemsstatene sikrer at verksteder som er
godkjent for a installere, aktivere, kalibrere, inspisere og reparere fartsskrivere, godkjennes, kontrolleres regelmessig,
sertifiseres og far egnede og relevante oppdateringer og opplysninger. Det anbefales ogsé at vedkommende myndigheter
gir installaterer og verksteder klare retningslinjer og veiledning om hvilke forpliktelser og ansvarsomrader de har,
serlig for a sikre at de forstar hvilken rolle de spiller i forbindelse med systemets overordnede sikkerhet. Det anbefales
videre at de myndigheter som godkjenner verksteder og installaterer, gjennom Kommisjonen formidler til alle andre
medlemsstater noyaktige og regelmessig ajourforte opplysninger om merking av forseglinger samt opplysninger om og
status for alle verksteder pa deres territorium.
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A. Rettslig grunnlag

Kjeretayer vil vanligvis bli henvist til et verksted for inspeksjon nar:

a) fartsskriveren skal kontrolleres i samsvar med vedleggene til forordning (EQF) nr. 3821/85,

b) Kkjoretoyet gjennomgér arlig teknisk kontroll i henhold til bestemmelsene i vedlegg II til direktiv 96/96/EF,

c) kontrollerene sender kjoretoyet til et verksted for a foreta en narmere kontroll av fartsskriveren,

d) fartsskriveren ma repareres eller skiftes ut.

T alle disse situasjonene kan verksteder eller installaterer palegges 4 kontrollere visuelt eller fysisk at fartsskriveren
er forseglet og utstyrt med bade produsentskilt og installasjonsplate.

Vedkommende myndigheter i medlemsstatene kan regelmessig minne verkstedene pa at hver gang de inspiserer
og pa nytt forsegler fartsskriversystemet og utstyrer det med en installasjonsplate, bekrefter verkstedet i praksis
at systemet er sikkert, at det fungerer og registrerer pa riktig mate og at fartsskriveren ikke er utstyrt med en
manipulasjonsinnretning.

Verkstedene kan minnes pa at de kan begé en alvorlig overtredelse dersom de bevisst pa nytt forsegler
fartsskriversystemet uten forst & fjerne en eventuell manipulasjonsinnretning som de selv oppdager, eller uten
a kreve at manipulasjonsinnretningen fjernes for de forsegler systemet. Dersom det senere fastslds at det er
installert en manipulasjonsinnretning, uavhengig av om den har vert brukt eller ikke, og at verkstedet har
forseglet systemet pa nytt og satt pa en installasjonsplate, kan verkstedet og de enkelte installaterene bli stilt til
ansvar for en alvorlig overtredelse.

Med tanke pé at verksteder og installaterer spiller en viktig rolle med hensyn til systemets sikkerhet, anbefales det
at vedkommende myndigheter i medlemsstatene vurderer egnede sanksjoner som kan fore til at godkjenningen
eller autoriseringen til & utfere arbeid pa fartsskrivere inndras, dersom det ikke lenger er mulig & stole pa
verkstedene.

Omvendt kan medlemsstatene minne verkstedene pa at de har rett til & nekte a foreta ytterligere inspeksjoner
eller kalibreringer av et kjoretoy dersom de har mistanke om eller vet at det finnes en manipulasjonsinnretning i
kjoretoyet. Et verksted kan stottes av vedkommende myndighet dersom det insisterer pa at manipulasjons-
innretningen fjernes for det fortsetter sin inspeksjon. Verkstedet kan alltid nekte enten a forsegle grensesnitt-
koplingene pa nytt eller sette pa en installasjonsplate, for manipulasjonsinnretningen er fjernet.

Medlemsstater som anser det hensiktsmessig, kan kreve at godkjente verksteder rapporterer de opplysninger som
angis i 4.4-4.6.

Alternativt kan medlemsstater som ikke anser slike tiltak fra verkstedene som hensiktsmessige, i stedet palegge
verkstedene a oppbevare slike rapporter i en viss periode og gjere dem tilgjengelige for vedkommende myndighet
pa anmodning. Denne perioden kan vaere pa minst 24 maneder, noe som vil vere i trdd med minsteperioden som
er fastsatt mellom inspeksjonene av fartsskriveren.

Verkstedene kan ogsd minnes pa at det & fjerne en manipulasjonsinnretning fra et kjoretoy i seg selv ikke
nedvendigvis frikjenner operateren eller foreren fra en overtredelse, ettersom det er svart sannsynlig at data som
tidligere er registrert og lagret pa kjoretoyenheten og individuelle sjaferkort, allerede kan vaere manipulert. Ved
a unnlate & rapportere saken kan verkstedene selv bidra til overtredelser som begas av disse operaterene eller
forerene, og de kan forvente de samme sanksjonene dersom overtredelsen oppdages.

Uansett kan verksteder og installaterer rapportere bruk eller forekomst av manipulasjonsinnretninger
til vedkommende myndighet, som deretter kan vurdere blant annet belennings- eller stimuleringstiltak
for & oppmuntre verksteder til a framlegge opplysninger som bidrar til & pavise eller forebygge bruk av
manipulasjonsinnretninger eller andre typer angrep pé systemet.

Folgende retningslinjer og anbefalinger er ikke uttemmende, og det kan foreligge omstendigheter der
anbefalingene ikke forer til at det enskede resultatet oppnas (for eksempel i tilfeller der referansekabelen
(avsnitt 1.23) ikke kan koples til bevegelsesfoleren). Under slike omstendigheter kan medlemsstatene utarbeide
alternative metoder som er like effektive. Slike alternative tiltak kan vere felles for kontrollmyndighetene.
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Ettersom disse retningslinjene omfatter begge typer fartsskrivere som definert i forordning (EQF) nr. 3821/85
og dens vedlegg, kan medlemsstatene allerede ha iverksatt metoder, framgangsmater og retningslinjer
for a kontrollere analoge fartsskrivere og pavise manipulasjonsinnretninger. Retningslinjene i denne
kommisjonsrekommandasjon skal derfor ikke oppfattes som en erstatning eller forringelse av tiltak som allerede
er iverksatt, men som en ytterligere forsterkning av dem, saerlig med hensyn til den digitale fartsskriveren, der
metodene kan variere, men der malet er det samme. Det anbefales at dersom tiltak allerede er iverksatt for &
kontrollere analoge fartsskrivere, kan de eventuelt utvides til & omfatte ogsa digitale fartsskrivere. Dette gjelder
for eksempel situasjoner i forbindelse med betaling til verksteder for utforelse av bestemte oppgaver de er palagt
av kontrollerer som har sendt et kjoretay til et godkjent verksted.

B. Brutte eller manglende forseglinger

Verkstedene kan alltid kontrollere om forseglinger mangler, er brutt eller edelagt.

Kjoretoyet skal ikke under noen omstendigheter forsegles pa nytt eller utstyres med en installasjonsplate for
systemet er gjenopprettet slik at det oppfyller kravene i forordningen.

Verkstedene kan registrere at forseglinger mangler, i inspeksjonsrapporten eller -registeret, og foreta ytterligere
kontroller (for eksempel kontroll av referansekabel) og inspeksjoner for a sikre at det ikke finnes noen
manipulasjonsinnretning i kjeretoyet.

Dersom forseglingene, som omtalt i vedlegg I kapittel V nr. 4 og vedlegg IB krav 252 til forordning (EQF) nr.
3821/85, er blitt fjernet i en nedssituasjon eller for & installere eller reparere en hastighetsbegrenser, ma det
hver gang forseglinger brytes utarbeides en skriftlig erkleering som angir grunnene til dette, og som skal gjeres
tilgjengelig for vedkommende myndighet.

Ellers kan verkstedene foreta en fullstendig kontroll ved hjelp av folgende anbefalte metoder, og rapportere til
vedkommende myndighet neyaktig hva som er gjort og pavist.

C. Analyse av dataregistre

Serskilt for digitale fartsskrivere gjelder at dataene som kan lastes ned pa verkstedet og innlemmes i
revisjonsrapporten, om mulig med elektronisk signatur, ber oppfylle kravene i vedlegg IB tillegg 10 avsnitt 4.4
(om sikkerhetsmél for bevegelsesfoler) og avsnitt 4.4 (om sikkerhetsmal for kjoretoyenhet) til forordning (EQF)
nr. 3821/85. Tillegg 1 inneholder en fullstendig liste over opplysningene i revisjonsrapporten.

Verkstedet kan ogsa laste ned og analysere filen med data om hendelser og feil, som lagres i kjoretoyenheten.
Slike hendelser og feil kan for eksempel omfatte (se ogsa den fullstendige listen i tillegg 2):

— forsek pa sikkerhetsbrudd

— autentiseringsfeil i bevegelsesfaler

— uautorisert endring av bevegelsesfoler

— uautorisert apning av deksel

— brudd pa stremtilferselen

— feil ved foleren

Deter ogsa vanskelig a pavise bruk av en manipulasjonsinnretning etter at den er avinstallert. Kontroll av filen med
data om hendelser og feil kan imidlertid vise om det har veert tilfeller av uforklarlige brudd pé stremtilferselen.
Videre kan en undersekelse av de detaljerte hastighetsdataene vise uregelmessigheter i hastighetssignalet.
Urealistiske reduksjoner eller ekninger av hastigheten kan tyde pé at en manipulasjonsinnretning er blitt slatt pa
eller av.

Under alle omstendigheter kan verkstedene ta en utskrift som legges ved inspeksjonsrapporten eller -registeret
(se kapittel 4), og om nedvendig vise til data som er lastet ned ved hjelp av verkstedkortet.
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Dersom data fra kjeretoyenheten ikke kan lastes ned ved hjelp av verkstedkortet, kan kjoretoyenheten anses 4 ha
en funksjonssvikt eller vaere edelagt. I slike tilfeller kan verkstedene forseke a reparere utstyret. Dersom forsek
pé reparasjon fortsatt ikke gjor det mulig a laste ned data, skal det utstedes en attest om dette, og en kopi skal
legges ved inspeksjonsrapporten.

Det anbefales ogsa at forere har med seg eventuelle slike attester som et verksted har utstedt til dem, i tilfelle de
senere kontrolleres nar de bruker et kjoretoy som har en digital fartsskriver med funksjonssvikt. Videre anbefales
det at dersom foreren bytter kjoretay, ber foreren som et ledd i sine overordnede registreringsforpliktelser la slike
attester forbli i kjeretoyet til transportforetaket kan motta attesten og fa utstyret reparert.

D. Kontroll av koplingen mellom bevegelsesfoler og kjoretoyenhet

Dersom noen av opplysningene som beskrives i avsnittet ovenfor er framkommet siden siste inspeksjon,
kan verkstedet sammenligne identifikasjonsdataene for bevegelsesfoleren som er koplet til girkassen, med
identifikasjonsdataene for den tilkoplede bevegelsesfoleren som er registrert i kjoretoyenheten.

Anvendelse av en referansekabel er en effektiv metode for & kontrollere om visse typer manipulasjonsinnretninger
er installert i kjoretoyet. Referansekabelen settes inn pa baksiden av kjeretoyenheten, og den andre enden festes
pa bevegelsesfoleren. Dersom bevegelsesfoleren i girkassen ikke er koplet sammen med kjeretoyenheten,
vil det utlese hendelsen «feil i bevegelsesdata» eller en folerfeil. En slik melding tyder pa at det finnes en
manipulasjonsinnretning. Dersom denne hendelsen inntreffer, kan kjoretoyet kontrolleres med sikte pa a oppdage
skjult utstyr.

Alternativt kan bevegelsesfoleren koples ut og fjernes i lopet av kontrollen. Dersom det digitale
fartsskriversystemet ikke har vert manipulert, vil en feilmelding komme til syne (ingen bevegelsesfoler). Dersom
ingen feilmelding vises, tyder det pa at det finnes en annen, skjult bevegelsesfoler eller en annen elektronisk
manipulasjonsinnretning.

Det ber bemerkes at for teknikken med referansekabelen anvendes, ma verkstedsteknikere (eller kontrollerer)
sette inn sine verkstedkort (eller kontrollkort) for 4 fa en forklaring pa hvorfor hendelsen «brudd pa stremtilfersel»
er blitt utlest, som er registrert pa filen med data om hendelser og feil i kjoretayenheten. Dersom dette ikke
gjores, kan det under en senere inspeksjon gis et feilaktig inntrykk av at enten foreren eller operateren kan ha
forsekt 4 angripe bevegelsesfolerens sikkerhet.

Merkingen pa bevegelsesfoleren pa girkassen kan alternativt, selv om det ikke alltid er mulig, sammenlignes med
identifikasjonsdataene for den tilkoplede bevegelsestoleren som er registrert i kjoretoyenheten. Verkstedene kan
derfor foreta:

— en sammenligning av opplysningene som er registrert pa installasjonsplaten, og opplysningene i
kjeretoyenhetens register. Dersom det oppdages at opplysningene ikke stemmer overens, kan medlemsstatens
kontrollmyndigheter underrettes og hendelsen registreres i inspeksjonsrapporten og inspeksjonsregisteret.

— En sammenligning av bevegelsesfolerens identifikasjonsnummer som er trykket pa bevegelsesfoleren, med
opplysningene i kjoretoyenhetens register. Ved behov kan det anvendes et elektronisk kontrollverktoy for
a kontrollere bevegelsesfolerens elektroniske identifikasjon. Dersom identifikasjonsnumrene ikke stemmer
overens, kan det antas at en manipulasjonsinnretning er installert. Medlemsstatenes kontrollmyndigheter kan
underrettes, og hendelsen kan registreres i inspeksjonsrapporten og inspeksjonsregisteret.

E. Scerlige framgangsmadter som folge av en kontroll ved veien

Kontrollerene kan ha sendt et mistenkelig kjoretoy til et verksted. I slike tilfeller kan kontrollerene forst palegge
verksteder og installaterer 4 laste ned alle datafiler fra kjoretoyenheten. Det omfatter filene for oversikt, detaljert
hastighet, tekniske data og hendelser og feil. Filene ma vare utstyrt med riktig elektronisk signatur.

Det kan foretas en fullstendig kontroll av de registrerte dataene samt kontroll med tekniske midler (kontroll med
referansekabel, kontroll av forseglinger osv.).

Dersom det oppdages alvorlige uoverensstemmelser uten at en manipulasjonsinnretning pévises, kan det
konkluderes med at en manipulasjonsinnretning har veert brukt og fjernet. I slike tilfeller ber kontrolleren
underrette samordningsorganet for kontrolltiltak i samsvar med artikkel 2 i direktiv 2006/22/EF, og/eller organet
for kontakt innenfor Fellesskapet i samsvar med artikkel 7 1 nevnte direktiv, dersom kjeretoyet er registrert i en
annen medlemsstat. Dette kan fore til ytterligere undersokelse av foretakets kjoretoy.
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Kapittel S: Rapportering fra og revisjon av verksteder

Verkstedene kan utarbeide en inspeksjonsrapport for hver inspeksjon av et kjoretoy der det kreves at fartsskriveren
kontrolleres, uavhengig av om inspeksjonen skjer som ledd i en periodisk inspeksjon eller pé sarlig anmodning
fra vedkommende nasjonale myndighet. De kan ogsa registrere listen over alle inspeksjonsrapportene i et register.

Verkstedene kan oppbevare inspeksjonsrapporten i en minsteperiode pa to ar fra rapporten utarbeides, og gjore
alle inspeksjonsregistre og kalibreringer for denne perioden tilgjengelig pa anmodning fra vedkommende
nasjonale myndighet.

Forhold som oppdages av godkjente verksteder (brutte, adelagte eller manglende forseglinger, manglende plater,
ufullstendige opplysninger eller avvik mellom de registrerte opplysningene i kjoretoyenheten og opplysningene i
bevegelsesfoleren, og pavisning av manipulasjonsinnretninger, kopier av utskrifter knyttet til filen om hendelser
og feil og andre relevante utskrifter), kan for eksempel vere en del av det vanlige rapporteringsformatet, og
medlemsstatenes vedkommende myndigheter oppfordres til & sikre at dette faktisk skjer.

Dersom et verksted ikke kan framlegge behorig utfylte inspeksjonsrapporter, kan medlemsstatene anse det som
et brudd pa reglene, noe som kan fore til at verkstedets godkjenning inndras.

Medlemsstatene kan foreta revisjon av verkstedenes inspeksjonsrapporter og -registre minst hvert annet ar. Slike
revisjoner kan omfatte en stikkprevekontroll av inspeksjonsrapporter knyttet til inspeksjon og kalibrering av
digitale fartsskrivere. Verkstedkort kan ogsa kontrolleres og regelmessig lastes ned for 4 unnga at data forsvinner
eller overskrives.

SAMMENDRAG

FOREBYGGING AV ANGREP MOT DIGITALE FARTSSKRIVERE UNDER VERKSTEDSKONTROLL

Néar medlemsstatene godkjenner og regelmessig kontrollerer verksteder, ber de sikre at personell som
skal laste ned data og foreta visse sarskilte kontroller, har fatt tilstrekkelig oppleering og har tilgang til alt
nedvendig utstyr.

Vedkommende myndighet kan péalegge verkstedene & ikke forsegle en digital fartsskriver pa nytt nar en
manipulasjonsinnretning er pavist, for utstyret er fjernet og fartsskriveren er fullstendig omkalibrert
slik at den registrerer pa riktig mate. Vedkommende myndighet kan ogsé palegge verkstedene a fjerne
installasjonsplaten.

Verkstedenes inspeksjoner kan omfatte:

— fysisk kontroll av forseglinger, installasjonsplater og produsentskilt,

— en analyse av nedlastede datafiler, sarlig filen med data om hendelser og feil,

— der det er relevant, kontroll med en referansekabelteknikk.

Iinspeksjonsrapporten kan verkstedene registrere manglende eller edelagte forseglinger, og legge utskrifter av
de nedlastede filene ved rapporten. Inspeksjonsrapportene kan gjores tilgjengelige for nasjonale myndigheter
itoar

Medlemsstatenes regelmessige kontroller av verksteder kan omfatte en revisjon av framgangsmétene for
inspeksjon, herunder en stikkprovekontroll av inspeksjonsrapporter.

Medlemsstatene kan forsikre seg om at verkstedene underretter vedkommende myndighet hver gang
de paviser manipulasjonsinnretninger eller oppdager alvorlige uoverensstemmelser som tyder pa at en
manipulasjonsinnretning har vert brukt og avinstallert.

I slike tilfeller og nér kjeretoyet er registrert i en annen medlemsstat, kan medlemsstatene underrette organet
for kontakt innenfor Fellesskapet med sikte pa ytterligere undersekelser av foretakets kjoretoy.
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Kapittel 6: Sluttbestemmelser

A pavise og forebygge bruk av innretninger som kan manipulere fartsskriversystemet, er en lopende prosess
som krever konstant arvakenhet. Trusselen mot og metodene for 4 omga systemet utvikler seg i takt med den
teknologiske utviklingen. Alle som har ansvar for fartsskriversystemets sikkerhet, enten de er kontrollerer,
godkjente verksteder og installaterer eller legitime og lovlydige operaterer og forere, spiller derfor en viktig
rolle.

Pa nasjonalt plan ber medlemsstatene oppmuntres til & innhente flest mulig opplysninger for a utarbeide sine egne
strategier for handtering av slike trusler, og de ber fa sterk stotte for & utveksle slike opplysninger. Kommisjonen
ber underrettes om nye eller annerledes trusler eller forsek pa & manipulere systemet.

Pa Fellesskapsplan vil Kommisjonen fortsette sin gjennomgéelse av situasjonen og anvendelsen av reglene, og
forseke & oppna stette fra og samarbeid med alle medlemsstater og akterer i bransjen.




