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FRAMKVÆMDARREGLUGERÐ FRAMKVÆMDASTJÓRNARINNAR  

(ESB) 2019/1583 

frá 25. september 2019 

um breytingu á framkvæmdarreglugerð (ESB) 2015/1998 um ítarlegar ráðstafanir til að framfylgja 

sameiginlegum grunnkröfum um flugvernd að því er varðar ráðstafanir vegna öryggis á Netinu (*) 

FRAMKVÆMDASTJÓRN EVRÓPUSAMBANDSINS HEFUR, 

með hliðsjón af sáttmálanum um starfshætti Evrópusambandsins, 

með hliðsjón af reglugerð Evrópuþingsins og ráðsins (EB) nr. 300/2008 frá 11. mars 2008 um sameiginlegar reglur um 

flugvernd í almenningsflugi og um niðurfellingu reglugerðar (EB) nr. 2320/2002 (1), einkum 1. gr. og 3. mgr. 4. gr., 

og að teknu tilliti til eftirfarandi: 

1) Eitt af meginmarkmiðum reglugerðar (EB) nr. 300/2008 er að setja fram sameiginlega túlkun á 17. viðauka (öryggis-

viðaukanum) við Chicago-samninginn um alþjóðlegt almenningsflug (2) frá 7. desember 1944 (10. útgáfu, 2017), sem 

öll aðildarríki Evrópusambandsins eru undirritunaraðilar að. 

2) Þessum markmiðum skal náð með því að a) setja sameiginlegar reglur og grunnkröfur um flugvernd og b) koma á kerfi 

til að fylgjast með því að farið sé að þeim. 

3) Tilgangurinn með því að breyta framkvæmdarlöggjöfinni er að styðja aðildarríkin við að tryggja að farið sé að öllu leyti 

að nýjustu breytingum (breytingu 16) við 17. viðauka Chicago-samningsins um alþjóðlegt almenningsflug, þar sem 

innleiddir voru nýjar kröfur í kafla 3.1.4 varðandi landsbundnar stofnanir og viðeigandi yfirvald og í kafla 4.9.1 um 

forvarnarráðstafanir vegna öryggis á Netinu. 

4) Með því að innleiða þessar kröfur í framkvæmdarlöggjöf um flugvernd í öllu Evrópusambandinu verður tryggt að 

hlutaðeigandi yfirvöld setji og taki í notkun verklagsreglur til að deila viðeigandi upplýsingum, eftir því sem við á og 

með hagnýtum og tímanlegum hætti, til að aðstoða önnur landsbundin yfirvöld og stofnanir, rekstraraðila flugvalla, 

flugrekendur og aðrar hlutaðeigandi einingar, við framkvæmd á skilvirku verndaráhættumati að því er varðar rekstur 

þeirra og þannig aðstoða þessar einingar við framkvæmd á skilvirku verndaráhættumati á öðrum sviðum, m.a. öryggi á 

Netinu, og við innleiðingu á ráðstöfunum gegn netógnum. 

5) Í tilskipun Evrópuþingsins og ráðsins (ESB) 2016/1148 varðandi ráðstafanir til að ná háu sameiginlegu öryggisstigi í 

net- og upplýsingakerfum í öllu Sambandinu (NIS-tilskipunin) er mælt fyrir um ráðstafanir með það fyrir augum að ná 

háu sameiginlegu öryggisstigi í net- og upplýsingakerfum innan Sambandsins (3) í því skyni að bæta starfsemi innri 

markaðarins. Samræma ætti ráðstafanir, sem leiða af NIS-tilskipuninni og þessari reglugerð, á landsvísu til að forðast 

gloppur og tvítekningu skuldbindinga. 

6) Því ber að breyta framkvæmdarreglugerð framkvæmdastjórnarinnar (ESB) 2015/1998 (4) til samræmis við það. 

7) Ráðstafanirnar, sem kveðið er á um í þessari reglugerð, eru í samræmi við álit nefndarinnar um flugvernd í almenningsflugi, 

sem komið var á fót skv. 1. mgr. 19. gr. reglugerðar (EB) nr. 300/2008. 

SAMÞYKKT REGLUGERÐ ÞESSA: 

1. gr. 

Viðaukanum við framkvæmdarreglugerð (ESB) 2015/1998 er breytt í samræmi við viðaukann við þessa reglugerð. 

  

(*)  Þessi ESB-gerð birtist í Stjtíð. ESB L 246, 26.9.2019, bls. 15. Hennar var getið í ákvörðun sameiginlegu EES-nefndarinnar nr. 44/2020 frá 

20. mars 2020 um breytingu á XIII. viðauka (Flutningastarfsemì) við EES-samninginn (bíður birtingar). 

(1) Stjtíð. ESB L 97, 9.4.2008, bls. 72. 

(2) https://icao.int/publications/pages/doc7300.aspx 

(3) Tilskipun Evrópuþingsins og ráðsins (ESB) 2016/1148 frá 6. júlí 2016 varðandi ráðstafanir til að ná háu sameiginlegu öryggisstigi í net- og 

upplýsingakerfum í öllu Sambandinu (Stjtíð. ESB L 194, 19.7.2016, bls. 1). 

(4) Framkvæmdarreglugerð framkvæmdastjórnarinnar (ESB) 2015/1998 frá 5. nóvember 2015 um ítarlegar ráðstafanir til að framfylgja 

sameiginlegum grunnkröfum um flugvernd (Stjtíð. ESB L 299, 14.11.2015, bls. 1). 
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2. gr. 

Reglugerð þessi öðlast gildi 31. desember 2020. 

Reglugerð þessi er bindandi í heild sinni og gildir í öllum aðildarríkjunum án frekari lögfestingar. 

Gjört í Brussel 25. september 2019. 

 Fyrir hönd framkvæmdastjórnarinnar, 

Jean-Claude JUNCKER 

forseti. 

 _____  
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VIÐAUKI 

Viðaukanum við framkvæmdarreglugerð (ESB) 2015/1998 er breytt sem hér segir: 

1) Eftirfarandi liður 1.0.6 bætist við: 

„1.0.6. Hlutaðeigandi yfirvald skal setja og taka í notkun verklagsreglur til að deila viðeigandi upplýsingum, eftir því sem 

við á og með hagnýtum og tímanlegum hætti, til að aðstoða önnur landsbundin yfirvöld og stofnanir, rekstraraðila 

flugvalla, flugrekendur og aðrar hlutaðeigandi einingar, við framkvæmd á skilvirku verndaráhættumati að því er 

varðar rekstur þeirra.“ 

2) Eftirfarandi liður 1.7 bætist við: 

„1.7 AUÐKENNING OG VERND MIKILVÆGRA UPPLÝSINGA- OG SAMSKIPTATÆKNIKERFA OG GAGNA Í ALMENNINGS-

FLUGI GEGN NETÓGNUM 

1.7.1. Hlutaðeigandi yfirvald skal tryggja að rekstraraðilar flugvalla, flugrekendur og einingar, eins og skilgreint er í 

landsbundnu flugverndaráætluninni í almenningsflugi, auðkenni og verndi mikilvægu upplýsinga- og fjarskipta-

tæknikerfin sín og gögn gegn netárásum sem gætu haft áhrif á flugvernd í almenningsflugi. 

1.7.2. Rekstraraðilar flugvalla, flugrekendur og einingar skulu auðkenna í flugverndaráætlun sinni eða í öðru viðeigandi 

skjali, sem vísað er til í flugverndaráætluninni, mikilvægu upplýsinga- og fjarskiptatæknikerfin og gögnin sem lýst 

er í lið 1.7.1. 

Flugverndaráætlunin eða annað viðeigandi skjal, sem vísað er til í flugverndaráætluninni, skal innihalda ítarlega 

lýsingu á þeim ráðstöfunum sem eiga að tryggja vernd gegn netárásum, eins og lýst er í lið 1.7.1, sem og greiningu á 

slíkum árásum, viðbrögð við þeim og endurreisn eftir slíka árás. 

1.7.3. Ítarlegu ráðstafanirnar til að vernda slík kerfi og gögn gegn ólöglegu athæfi skulu ákvarðaðar, þróaðar og settar í 

framkvæmd í samræmi við áhættumat sem rekstraraðili flugvallar, flugrekandi eða eining framkvæmir, eftir því sem 

við á. 

1.7.4. Ef tiltekið yfirvald eða stofnun er þar til bær að því er varðar ráðstafanir gegn netógnum innan eins og sama 

aðildarríkis er heimilt að tilnefna þetta yfirvald eða stofnun sem þar til bæra fyrir samræmingu og/eða eftirlit með 

nettengdum ákvæðum í þessari reglugerð. 

1.7.5. Ef rekstraraðilar flugvalla, flugrekendur og einingar, eins og skilgreint er í landsbundnu flugverndaráætluninni í 

almenningsflugi, falla undir aðrar kröfur um öryggi á Netinu sem leiða af annarri löggjöf ESB eða landslöggjöf, er 

hlutaðeigandi yfirvaldi heimilt að ákveða að í staðinn fyrir að farið sé að kröfum þessarar reglugerðar verði farið að 

þeim kröfum sem er að finna í ofangreindri annarri löggjöf ESB eða landslöggjöf. Hlutaðeigandi yfirvald skal 

samræma störf sín með öðrum viðkomandi lögbærum yfirvöldum til að tryggja samræmt eða samrýmanlegt 

eftirlitsfyrirkomulag.“ 

3) Í stað liðar 11.1.2 kemur eftirfarandi: 

„11.1.2. Eftirfarandi starfsfólk skal hafa gengist undir hefðbundna eða herta bakgrunnsskoðun með jákvæðri niðurstöðu: 

a) einstaklingar, sem eru ráðnir til að framkvæma eða til að bera ábyrgð á því að framkvæma skimun, 

aðgangsstýringu eða aðrar flugverndarráðstafanir á öðru svæði en haftasvæði flugverndar, 

b) einstaklingar sem hafa aðgang án fylgdar að flugfarmi og flugpósti, pósti flugrekanda, rekstrarvörum 

flugrekanda, birgðum til notkunar um borð og flugvallarbirgðum sem hafa sætt tilskildu flugverndareftirliti, 

c) einstaklingar, sem hafa réttindi stjórnanda eða hafa ótakmarkaðan aðgang án eftirlits að mikilvægum 

upplýsinga- og fjarskiptatæknikerfum og gögnum sem notuð eru fyrir flugvernd í almenningsflugi, eins og 

lýst er í lið 1.7.1, í samræmi við landsbundnu flugverndaráætlunina, eða hafa á annan hátt verið auðkennd í 

áhættumatinu í samræmi við 1.7.3. 

Í samræmi við viðeigandi landsreglur skal hlutaðeigandi yfirvald ákvarða hvort hert eða hefðbundin bakgrunns-

skoðun verði að fara fram, nema annað sé tiltekið í þessari reglugerð.“ 
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4) Eftirfarandi liður 11.2.8 bætist við: 

„11.2.8. Þjálfun einstaklinga með hlutverk eða ábyrgð í tengslum við netógnir. 

11.2.8.1. Einstaklingar, sem hrinda í framkvæmd þeim ráðstöfunum sem mælt er fyrir um í lið 1.7.2, skulu hafa þá 

kunnáttu og hæfni sem þarf til að sinna verkefnum sínum með skilvirkum hætti. Þeim skal gerð grein fyrir 

viðeigandi netógnum á grundvelli vitneskjuþarfar. 

11.2.8.2. Einstaklingar, sem hafa aðgang að gögnum eða kerfum, skulu hljóta viðeigandi og sérstaka starfstengda þjálfun 

sem svarar til hlutverks þeirra og ábyrgðar og þeim skal gert grein fyrir viðeigandi áhættu ef starfshlutverk þeirra 

krefst þess. Hlutaðeigandi yfirvald, eða yfirvaldið eða stofnunin sem mælt er fyrir um í lið 1.7.4, skal tilgreina 

eða samþykkja innihald námskeiðsins.“ 

 __________  


